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0 引 言

信息隐藏技术是信息安全研究领域最新热点之一，在版

权保护和状态监视方面有着重要应用，信息隐藏在民生安全

和军事国防等方面有其特殊的意义。二维条码技术是在计算

机与信息技术基础上发展起来的一种标准化信息存储、传递

和自动识别技术，具有成本低、容量大、可靠性高、编码方式灵

活、便于携带等优点，在国内外使用十分广泛 [1]。

文献[2]将需隐藏的信息利用二维条码技术编码获得二值

图像，再在密钥控制下对其进行混沌置乱，最后将水印嵌入到

载体图像的DCT(离散余弦变换)域中的办法来实现信息隐藏。

文献[3]先对信息进行压缩及混沌加密处理，然后将其编制成

二维条码来实现信息的隐藏。这两种方法虽然隐藏信息的顺

序不同，但是都是将二维条码技术与混沌理论相结合来达到

信息隐藏的目的，其隐藏信息嵌入算法相对复杂。文献[4]提

出了利用条码误差的累积实现信息的嵌入和提取，利用每个

符号字符中的 4 个单元条来隐藏一位信息，没有充分利用二

维条码的允许误差，其可隐藏的信息量仍然是比较有限的。

本文针对二维条码PDF417 自身的结构，利用结构微调法

对二维条码的组成模块进行适当的变形，来实现信息隐藏，具

有信息嵌入算法简单、安全性好、鲁棒性高、信息隐藏量大等

优点。仿真实验验证了本文方法的可行性。

1 PDF417 条码

PDF是取英文Portable Data File这 3 个单词的首字母的缩

写，意为“便携数据文件”。因为组成条码的每一符号字符都

是由 4 个条和 4 个空构成，如果将组成条码的最窄条或空称为

一个模块，则上述的 4 个条和 4 个空的总模块数为 17，所以称

四一七条码或 PDF417 码 [5]，如图 1 所示。其每行结构如下：a

表示左空白区，b 表示起始符，c 表示左行指示符号字符，d 表

示 1~30 个数据符号字符，e 表示右行指示符号字符，f 表示终

止符，g 表示右空白区。PDF417 条码的符号尺寸是可变的，高

度范围为 3~90 行，宽度范围为 90 ~583 ，是符号的模块宽

度。条码的最大数据量 (错误纠正等级为 0 时)为每个符号表

示 1 850 个大写字母或 2 710 个数字或 1 108 个字节。

PDF417 条码可以以多种密度印刷，以适应不同的印刷及
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扫描要求，但符号的模块宽度 不得小于 0.191 mm；在

PDF417 条码中，每一个符号字符的误差包括符号字符允许误

差 ，条或空的允许误差 ，边缘到相似边缘的允许误差

，单元的高度允许误差 ，它们的允许误差由式 (1)~(4)

确定；行间水平错位允许值 由式 (5) 确定。其具体含义如图

2、图 3 所示。下列式子中，为符号的模块宽，单位为 mm。

=± 0.40 0.0127 (1)

=±0.20 (2)

=±0.20 (3)

=±0.20 (4)

=±0.12 (5)

2 信息隐藏的结构微调法

对条码符号字符的组成单元宽度引入适量的误差，利用

误差实现隐藏信息 [6-7] 的嵌入与提取。条码结构微调法与

PDF417 条码本身识读有着密切的关系，而与人的视觉无关，

它涉及隐藏信息的嵌入、检测和提取、对隐藏信息的攻击和隐

藏信息数量等。

2.1 信息的嵌入

二维条码 PDF417 图像是一种特殊的二值图像 [8]，在二值

图像中嵌入信息时，必须考虑该像素的邻阈状况。在二值图像

中，如果在周围全是 0 的区域中将一个像素由 0 修改成 1，即在

一片黑色区域中出现一个白点，则引入了明显的图像失真，如

果在黑白区域交接处将一个像素由 0 修改为 1，就不会引人注

意，因此，在二值图像中嵌入信息最好在黑白区域交接处进行。

在PDF417 条码中，隐藏信息选择嵌入的区域从每行的左

行指示符号到右行指示符。起始符和终止符不做任何的改变，

这种做法可以解决一般变形技术在解码时需要原始图像信息

的缺陷，即实现盲提取。

暗隐藏：我们把在条码黑白模块交接处，嵌入信息 (一列

像素) 的隐藏方法，称之为暗隐藏。明隐藏：我们把在条码黑

白模块交界处，嵌入信息(几位像素)的隐藏方法，称之为明隐

藏。其隐藏效果如图 4 所示。这里我们设加上黑点或者黑条

为加入信息“0”，加上白点或者白条为加入信息“1”。

2.2 嵌入算法分析

从上面的描述可以看出，在信息嵌入算法中引入的误差

基本上不影响条码的尺寸规范。只要单元条中引入的误差值

< ，边缘到相似边缘的允许误差 在允许范围之内，

其它的参数：符号字符允许误差 、单元的高度允许误差

以及行间水平错位允许值 a 等并未发生变化。那么，条

码变形产生的误差将符合PDF417 条码的技术要求，不会影响

PDF417 条码的识读。

2.3 信息的检测和提取

(1)首先将经过打印扫描的 PDF417 条码图像保存为 Win-

dows 位图；

(2)把保存好的条码图像进行放大，以便于我们观察检测；

(3)将放大后的图像按像素读入，并转化为二值矩阵 [9]，用

检测隐藏信息相对应的矩阵的方法得出隐藏信息。

2.4 打印扫描攻击 [10]

对于二维条码结构微调技术来说，主要的攻击来自打印

和扫描，经过打印和扫描后的条码图像会产生轻微的变形，因

为在打印过程中黑色条中会产生因为着墨不均产生的白点，

在扫描时黑色条的边缘还会产生毛刺，这种变形可能会影响

到隐藏信息的检测和提取，同时还会影响到条码的正常识读。

为了衡量条码图像对抗打印，扫描，传真等转换攻击的能

力，故而提出条码图像信息隐藏技术的鲁棒性指标，其定义为

=20lg (6)

式中： ——隐藏信息m× n矩阵的元素数量； ——噪声m×

v矩阵的平均元素数量，这里把图像中隐藏信息与噪声都近似

的看作像素点矩阵排列形式。

对于 ：①当 <0时，此时隐藏信息矩阵比噪声矩阵维数小，

不能区分出隐藏信息与噪声；②当 >0 时，此时隐藏信息矩阵

比噪声矩阵维数大，可以检测出隐藏信息；③其中值得我们关注

的是最小的隐藏信息矩阵与最大噪声矩阵元素数的比值 min的

值，当 min>0 时，我们可以区分出所有的隐藏信息与噪声。

2.5 隐藏信息的数量

由以上的隐藏过程我们知道二维条码可隐藏的信息量是

图 1 PDF417 条码结构

a

b

c

d

e g

f

上空白区

下空白区

行 1
行 2
行 3
行 4
行 5
行 6

图 2 PDF417 条码允许的误差

图 3 行间水平错位允许值

第 +1 行

第 行

图 4 符号字符“31111136”隐藏效果

基本模块 31111136 图形

基本模块 31111136 加入暗隐藏图形

基本模块 31111136 加入明隐藏图形
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非常大的。隐藏信息选择嵌入的区域从每行的左行指示符到

右行指示符，如果每一个单元条或空嵌入一位隐藏信息，则其

最大嵌入信息量为

=4 × 2 (7)

式中：——二位条码的行数，——二维条码的列数。

对暗隐藏来讲，每一个单元条或空恰好嵌入一位信息，设

暗隐藏信息量为 ，则

= (8)

对于明隐藏来讲，设明隐藏信息量为 ，我们从它的隐藏

方式可以知道，假设其每一个单元条或空可以有 个位置供信

息明隐藏，由其隐藏方式可得出

= 1+ 2+ + 1 (9)

这对于具有几十行、几十列，而尺寸不过几厘米的条码来

讲，其嵌入的信息量是很大的。

3 仿真实验

3.1 仿真实验过程

用所含信息为“PDF417”的 PDF417 二维条码为例来进行

实验。表示“PDF417”的PDF417条码条空组合形式如表1所示。

将其转化为二值数据矩阵，其中“0”代表黑色像素；“1”代

表白色像素。取条码的模块宽度 为 1 mm，对隐藏信息嵌入

区域中每一个条或空引入的误差为 0.20 mm，对第一行的符号

字符嵌入 10 位隐藏信息“0000111100”绘制出实验所用的条码

图形，如图 5 所示。

从图 5 我们可以观察到通常情况下，人眼是无法分辨得

出隐藏在二维条码PDF417 里面的细微变形的，所以结构微调

法可以达到比较良好隐藏效果。即使在条码图像被放大的情

况下，如图 5 右侧所示，人眼也无法从辨别出暗隐藏信息；可

以勉强辨别出明隐藏信息位的情况。

3.2 对实验条码图像的定性分析

经过打印扫描攻击后的条码图像经过放大后(这里用 300

dpi 的分辨率进行扫描)，我们按像素将图像读入，然后将其转

化为二值矩阵，发现在矩阵的边缘会有不规则的“0”、“1”出现，

这与我们所观察到的图像相符合，如图 6 所示。但是隐藏信息

位矩阵要比噪声位 (主要是孤立的黑白点和边缘毛刺) 明显得

多，这样，我们可以通过检测隐藏信息矩阵的来读出隐藏信息。

3.3 对实验条码图像的定量分析

由实验条码所对应的二值矩阵我们发现基本模块 为

9× 15 的像素矩阵 我们给 PDF417 条码的第一行分别加入暗、

明隐藏信息，从矩阵中观察到明隐藏信息为 3× 3 矩阵；暗隐藏

信息为 9× 3 矩阵；毛刺表现为矩阵边缘的一行或列不规则的

“0”、“1”变化，我们只关心条码边缘毛刺的横向形变，从二值

矩阵，我们观察到毛刺的平均形变只有一列。这里的毛刺矩

阵最大为 3× 1 矩阵；对于明隐藏我们只检测 3× 3 矩阵(包括近

似 3× 3 的矩阵)；对于暗隐藏我们只检测 9× 3 矩阵 (包括近似

9× 3 的矩阵)，即可。

3.3.1 计算鲁棒性指标

由式(6)可得：

对于暗隐藏：min=20lg9× 3
3× 1 19.085 0。

对于明隐藏：min=20lg3× 3
3× 1 9.542 0。

3.3.2 计算最大隐藏信息量

由式(8)、式(9)可得：

对于暗隐藏：=4 × 2 =4× 3× 7 2 =60(位)。

对于明隐藏：= 1
3+ 2

3 =6 =360(位)。

4 条码中明、暗信息隐藏方法的比较

从上面的仿真实验我们可以得出暗、明信息隐藏的比较

情况，如表 2 所示

在印有PDF417 条码的物品运输过程中间，条码有可能遭

到污损，我们应该根据条码所在的环境来对，来对明、暗隐藏

做出选择。同时应该注意到明隐藏信息矩阵并不是无限可小

的，其所对应的像素点阵面积一定要比噪声大，同时必须满足

PDF417 条码的技术要求，这样的隐藏才有实际意义。

在信息隐藏技术中，鲁棒性和嵌入容量是最为重要的两

个指标。从表 2 我们可以看出暗隐藏比明隐藏嵌入信息量小，

但是鲁棒性比明隐藏强，所以，对于信息隐藏技术，增强鲁棒

性会以牺牲隐藏容量作为代价，信息隐藏技术的嵌入容量与

鲁棒性是一对矛盾。

5 结束语

从以上的实验以及分析过程，我们可以看到本文提出的

结构微调法将信息隐藏于常见的PDF417 二维条码之中，成功

的实现了信息隐藏。本文提出的方法具有以下优

点：①隐藏信息嵌入算法简单；②PDF417 条码的十

分常见，以条码为载体不易引起察觉，同时加入隐

藏信息的 PDF417 条码图像具有良好的伪装品质，

人眼无法分辨，故而其安全性较高；③将隐藏信息

加入PDF417条码之中，其能够抵御打印扫描攻击，

表 1 所含信息为“PDF417”的二维条码条空组合形式

行数 bsbsbsbs bsbsbsbs bsbsbsbs bsbsbsbs bsbsbsbs bsbsbsbs bsbsbsbs

第 1 行 81111113 31111136 51111251 31312223 51211142 51111152 711311121

第 2 行 81111113 41111315 41131115 42113231 22163111 51111125 711311121

第 3 行 81111113 11111246 12211532 32411132 12361121 11111345 711311121

图 5 所含信息为“PDF417”的二维条码加入隐藏信息效果对比

所含信息为“PDF417”的 PDF417 二维条码

所含信息为“PDF417”的 PDF417 二维条码加入暗隐藏

所含信息为“PDF417”的 PDF417 二维条码加入明隐藏

图 6 经过打印扫描后的加入明隐藏的条码局部放大

表 2 暗、明信息隐藏方法比较

隐藏类型 最大嵌入信息量 隐藏效果 鲁棒性

暗隐藏 =4 × 2 好 较强

明隐藏 = 1+ 2+ + 1 较好 较弱
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说明该方法隐藏信息鲁棒性较强；④PDF417 条码隐藏信息能

力大，而其尺寸较小，便于携带。
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