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一种新的基于 PDF文档结构的信息隐藏算法 
刘友继 1，孙星明 2，罗  纲 2 

(1. 湖南大学软件学院，长沙 410082；2. 湖南大学计算机与通讯学院，长沙 410082) 

摘  要：通过分析格式化文件 PDF(Portable Document Format)文档的数据结构，提出了一种新的基于 PDF文档结构的大容量信息隐藏算法。
将秘密信息预处理后伪装成合法 PDF对象的形式，以文件流的操作方式嵌入到载体文件中，并满足嵌入的信息不影响文件在阅读器、编辑
器与打印机中的输出。实验实现了线性化 PDF文档的信息隐藏与检测。理论分析与实验结果均表明，该算法具有较大的信息隐藏容量、很
快的隐藏与检测速度及依赖于加密算法和密钥的安全性。 
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【Abstract】After analyzing the data structures of PDF file, a novel information-hiding method based on the structures of PDF file is proposed. First,

the secret data is camouflaged to form the legal PDF object, and then the data will be embedded in the carrier PDF file by operating the document

flows. The embedding won’t affect the output of the readers, the editors and the printers. The information hiding and detecting of linearized PDF

documents have been implemented. Theoretical analysis and experimental results show that the algorithm can achieve large capability, high speed of

hiding and detecting, and security which depends on the encrypted algorithm and the key. 
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1 概述 
随着 Internet 的迅速发展和应用，信息的安全问题日益

突出。信息隐藏[1~3]作为隐秘通信的一种实现方式，因其没有
表明重要信息的存在、不易被破解者注意、为重要信息提供
了另一层安全保障，故成为了近几年研究热点之一[3]。而格
式化文档因具有丰富的文本格式、图文并茂、支持交互浏览
的特点，如 Word 文档、PDF 文档、PostScript 文档、HTML
文档等，成为了网络信息传输的主要载体，其中 PDF格式以
其开放性、便携性、安全性、高效性与跨平台的特性，成为
了网络中资料传输的主要方式之一[4]，因此基于 PDF格式化
文档结构的信息隐藏具有广阔的应用前景。 

目前的文本信息隐藏领域中，基于文本格式和文本内容
的信息隐藏研究较多[5,6]，而针对格式化文档结构的信息隐藏
算法很少。基于文本格式的隐藏算法的特征是以调整文本某
种格式信息：如各种间距微调、相似字体、相近颜色或亮度
等进行信息隐藏[7,8]，因为其格式统计特征明显，很容易被破
解者注意，加之容量较小，故而隐蔽性较弱。随着研究的深
入，基于语法或语义[5,9,10]等文本内容的相关算法相继提出，
解决了对格式的依赖性。基于语法的信息隐藏的隐蔽载体主
要是以句子为单位的自然语言[5]，很难形成结构、意义连贯
的段落或章节，隐蔽效果较差。基于语义的信息隐藏能够抵
抗去格式攻击和文本转换攻击，但因其是通过同义词替换、
句型变换、标点处理等实现信息隐藏[5]，故容量受到载体的
同义词、句型及标点等限制，较难实现大容量的信息隐藏。 

基于以上情况，本文提出了一种新的基于 PDF文件数据

结构的大容量、不可见的信息隐藏算法。首先将隐秘信息加
密，再伪装成 PDF合法数据结构的形式随机地嵌入到文件数
据序列中，然后重新构造文件及相关信息，最后依次写入文
件。因伪装的结构化数据不进行页面描述，故不影响文件输
出。实验结果表明，本算法突破了常规的信息隐藏容量限制，
能进行大容量的信息隐藏，具有较好的安全性和很好的读写
性能。 

2 PDF文件结构特点与分析 
2.1 PDF文档结构 

(1)逻辑结构 
PDF 文档由一个以目录对象为根的对象树结构组成[4]。

目录对象包含了对页面树、大纲树、指定的外部文件等其它
对象的引用。页面对象作为文档主体，通过一个页面树进行
描述，页面树即一个页面集，页面集由若干子页面集和若干
页面组成，形成一个递归定义。页面又包含了另外的对象或
引用。其它对象组织形式类似。PDF 文档的所有使用中的对
象都属于目录对象为根的树，通过这棵树便可以轻易访问属
于文档的任何对象。即这棵树把 PDF文档中的信息联成了一
个逻辑整体。 

基金项目：国家自然科学基金资助项目(60373062,60573045)；高校
博士点基金资助项目(20050532007) 
作者简介：刘友继(1978—)，男，工程师、硕士生，主研方向：文本
信息隐藏，图像水印；孙星明，教授、博士、博导；罗  纲，博士 
收稿日期：2006-02-12    E-mail：liuyouji@163.com 



 —231—

对象是组成 PDF的基本元素。PDF支持的对象包括：逻
辑值，数值，字符串，名字，数组，字典，流，以及空对象
等。较复杂的如字典、流对象定义如下[4]： 

<字典>:=<< 
        {</属性名 属性值>}* //若干对 
        >> 
字典由若干(属性名，属性值)对组成，属性的值可以是

字典或其它对象。 
<流>:=<字典> 
      stream 
      {<若干行的字符>}* 
      endstream 
(2)物理结构 
一个简单的 PDF文件物理结构可分为文件头、文件主体、

交叉引用表、文件尾 4个组成部分[4]，我们关心的 PDF对象
依次存储在文件主体中，而在交叉引用表中存储了对应对象
的偏移地址、产生号和使用标记。为了提高执行效率，每对
PDF 文件进行一次标准更新，包括内容的增加、删除和修改
等，不对文件进行重构，只在文件的尾部追加一段<文件主体、
交叉引用表、文件尾>实现。故原始数据具有标准更新稳定不
变性。 
2.2 PDF结构特性分析 

首先，对象作为 PDF基本组成元素，在物理结构上是相
互独立的，使得以对象为基础的隐藏机制成为可能，即可以
通过在对象(如字典对象、流对象)中嵌入信息实现信息的隐
藏。其次，文件更新后，增加了部分对象，也有一些对象的
引用被删除，但对象依然存在文件中，还有一些重定义的对
象。故有对象增加，也有对象被丢弃。因此，可以利用被丢
弃对象的废弃空间获取有限的的隐藏空间，或者利用增加对
象获取理论上任意容量的隐藏空间，从而保证了信息隐藏的
容量需求。 

3 基于 PDF文档结构的信息隐藏与检测算法 
根据上述 PDF 的结构特性， 本文信息隐藏算法的基本

思想如下：首先获取 PDF 文件的所有对象(包括没有被引用
的对象和重定义对象的历次定义)和对象树结构，然后联合待
隐藏信息的容量要求，以增加对象与重新利用废弃对象空间
的方法相结合，将隐秘信息伪装成若干个 PDF的合法对象插
入到文件的对象树中，形成一个新的对象树，再按照原始结
构写入文件。新插入的对象不进行页面输出或进行无效输出，
从而使隐藏的信息完全不可见。隐藏算法框图如图 1，具体
见算法 2。 

 
 
 

 
 
 
 
 
 
 

   图 1 信息隐藏框图 

检测算法是隐藏算法的逆过程，如图 2所示，先获取 PDF
文件的所有对象和对象树结构，然后找出隐蔽对象、从中提
取隐秘信息，再进行合并与解密操作，得到隐秘信息。详见
算法 3。 

 

 
  

 
 
 
 
 
 
 

 

图 2 信息检测框图 

下面是 3个主要算法的描述，其中算法 1用于获取 PDF
文档的对象信息。 

算法 1 PDF文件对象信息读取算法 
输入 原始载体 PDF文件 
输出 PDF对象集合、对象树 
Step1 打开 PDF文件，取得文件指针。 
Step2 将文件访问偏移坐标定位到文件尾部。 
Step3 向文件头方向搜寻到最后一个文件尾标记。 
Step4 读文件尾部信息，取得根对象号和交叉索引表偏移地址。 
Step5 读文件尾部之前的对应交叉索引表，取得当次更新的所

有对象的对象号与偏移地址。 
Step6 根据对象偏移地址循环读取当次更新的所有对象，得到

对象的数据及对其它对象的引用信息。 
Step7 向文件头方向继续搜寻前一个文件尾标记。若找到，则

跳到 Step4执行；否则，执行 Step8。 
Step8 关闭原 PDF文件。 
Step9 根据对象间的引用关系生成对象树。 
算法 2 信息隐藏算法 
输入 原始载体文件、隐秘信息、密钥 
输出 隐蔽载体文件 
Step1 根据文件尾部信息和交叉索引表，使用算法 1 遍历载体

文件获取所有对象(对象集合)和对象树的信息。 
Step2 将隐秘信息的长度及信息本身通过密钥进行混沌调制与

加密，得到加密信息。 
Step3 根据待隐藏的加密信息容量和 Step1 的结果，智能地使用

增加对象与重新利用废弃对象空间方法相结合，通过密钥控制，将
加密信息进行分段、伪装构造对象，得含有隐秘信息的对象子集。 

伪装构造的对象应该是数据结构合法的 PDF 文件对象，具有良
好的统计特性，从而保证不被格式分析软件察觉；且具有一个确定
的标记，以便能够被正确检测。 

Step4 将 Step3 的结果随机插入，合并到 Step1 的结果中，得新
的对象集和对象树。 

Step5 保持原始文件的物理结构基本不变、即不增加新更新段
的前提下，使用新的对象集和对象树重构文件，并更新交叉索引表
的对应信息，生成含隐秘信息的隐蔽载体文件。 

算法 3 信息检测算法 
输入 含隐秘信息的隐蔽载体文件、密钥 
输出 隐秘信息 
Step1 同信息隐藏算法的 Step1，使用算法 1 遍历含隐秘信息的

载体文件，获取对象集合和对象树的信息。 
Step2 根据隐蔽对象的约定标记，从 Step1 的对象集合和对象树

中分离出含隐秘信息的对象。 
Step3 根据 Step2 的结果，使用密钥检测出被隐藏的加密信息，

进行整合。 
Step4 利用密钥，对 Step3 的整合结果使用对应的算法依次解

密、解调，得到可能的原始隐秘信息。 
Step5 根据隐秘信息及其长度匹配结果，判断信息的可靠性。 
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4 算法的特性比较与分析 
实验相关数据结果得自实验环境为：CPU，P4，2.4GHz；

MEM，512MB；HD，40GB；OS，WindowsXP；开发平台，
MS VC6.0。 
4.1 隐蔽性测试 

实验证明，使用本文提出的算法没有改变隐蔽载体文档
的输出，具有很好的隐蔽性，嵌入隐藏信息前后的 PDF文档
对照如图 3所示。 

 (a) 原始 PDF文档 

 
      (b) 含隐秘信息的 PDF文档 

图 3 PDF信息隐藏前后的截图 

4.2 与其它信息隐藏算法的实验结果比较 
随机选择了 50 个线性 PDF 文档使用了本文算法进行信

息隐藏、同时对其它类型算法[7~10]仿真，进行相关数据统计。
统计结果如表 1所示。 

由表 1 中数据可以得出，本文算法对载体文件的要求较
低，其隐蔽性、隐藏容量、隐藏与检测速度等均优于其它算
法，但鲁棒性较之要差。和基于语法、语义的算法相比，该
算法不能以纯文本文档作为隐蔽载体，但考虑到目前的大部
分资料的传播都是格式化文档的形式，这一点是可以接受的。 

表 1 实验结果比较 
本文算法 基于格式的算法[7,8] 基于语法、语义的算法[9,10]

载
体 
要
求 

格式化文
档 

格式化文档，文档中
要有一定 数量的文

本数据 

纯文本文档，或带有文本
数据的格式化文档 

隐
藏
容
量 

文 档 大 小
的 5% (理
论 上 可  
任意设定) 

容量<文档大小的
0.655% 

格式文档：容量<0.5%；  
纯文本文档：容量<2.5% 

蔽
性 

很好，完全
不可见，对
语义无任
何影响 

较好，肉眼难以察觉，
对语义无任何影响 

较好，完全不可见，
但对有些语句的语义有破
坏而导致该语句或     
段落难以理解 

速
度 

0.490 
KB/ms 约 0.143 KB/ms <0.048 KB/ms 

稳
定
性 

易碎的 能抵抗一些篡改攻击 
能抵抗各种格式攻击，  
文档类型转换攻击 

4.3 特性分析 
(1)嵌入容量 
文中给出两种方式提供嵌入容量，一是通过使用没有被

最终引用的对象和重定义的对象提供，不会改变载体文件的
大小，其容量是不确定的，依赖于文件的固有特性，对一个
指定的文件，这种容量可能是零，也可能很大；二是通过新

建对象提供，其容量不依赖于文件本身，理论上可以是任意
大的，但会使隐蔽载体文件相应变大。考虑到隐蔽性，防止
被破解者嫌疑，可将容量限制在一个范围，如限制在载体文
件大小的 5%内是很难被注意的。隐秘信息量较大时，可以对
应选择较大的载体文件。 

本文算法使用二者的结合，既保证了隐蔽性，又获得了
相当的容量。和以往算法[7~10]相比，容量优势明显。 

(2)安全性 
本文算法因没有改变文档的输出，因而更加隐蔽。算法

的安全性通过以下两个方面支持：1)隐秘信息是以伪合法数
据的形式嵌入到文件中的，且没有有效输出，故破解者很难
发现其存在。2)隐秘信息经过了密钥的调制、加密，且嵌入
过程受密钥控制，即使被嫌疑，也无法被检测和解密。 

而且本文算法嵌入的数据在 PDF线性化操作和非追加方
式的更新操作下是易碎的，因此可以较好的保证隐藏信息的
安全性，并可作为是否受到攻击的依据之一。 

(3)快速性 
算法通过数据流的操作方式对载体文档进行信息隐藏和

检测操作，保证了执行效率。和以往算法相比，本算法没有
对原始文档的数据流进行解密与解析，只需将隐秘信息直接
加密，再分段隐藏，因此隐藏相同量数据所需的时间更短，
速度更快。 

5 结束语 
提出了一种新的基于 PDF文档的大容量信息隐藏方法，

将隐秘信息加密后以伪装的数据对象形式嵌入到文件数据流
序列中，再重构文件。并使用 VC6.0实现了以 PDF线性文件
为载体的信息隐藏和信息检测系统。理论分析与实验结果均
表明，该算法具有隐蔽安全性较好、执行速度快、隐藏容量
大的特点，适用于较大规模的隐秘信息传输，有较广阔的应
用前景。 
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