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1-1 上一讲回顾

上一讲主要内容

基于统计特征恢复的隐写OutGuess：嵌入后，通过修改
未承载消息位置上的LSB，修正了载体的1阶分布（直方
图），抵御了卡方与滑动窗口卡方分析

基于模型的隐写MB：通过使嵌入满足1阶分布拟合曲线
的约束，保持了1阶分布的基本形状，抵御了卡方攻击与
基于分布特性变化的攻击

但是它们均比较复杂，也缺乏进一步的优化空间了

上一讲遗留内容

基于修改方式的特征保持方法



1-2 基于调整嵌入修改方式保持统计特征

通过调整基本嵌入修改方式，可以在一定程度上保
持载体的分布特征

以前介绍过的LSBM（LSB Match），相比采用LSBR，
选择采用随机加减1修改的LSBM，有助于避免LSBR带来
的相邻数值样点数量接近的现象，这是一种典型的通过调
整修改方式保持一阶统计分布特征的例子

本讲介绍的F3与F4，是通过调整基本嵌入修改方式
保持JPEG量化系数1阶分布基本特性的典型方法，
为F5提供了好的设计基础

JPEG量化系数分布特性回顾

对称性、单侧单调性、大小值分布
的比例性（梯度递减性）
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1-3 F3

F3的嵌入域是JPEG的量化DCT系数，为了避免直接
采用LSBR带来的值对接近现象，在嵌入方法上它采
取了以下措施

当需要修改时，绝对值降低1；绝对值为1的系数也被使用

当将绝对值为1的系数修改为0时，由于提取算法不能区分
这个0值是修改为0 的还是未使用的0值，因此嵌入算法需
继续嵌入，直到找到一个偶数或者将一个奇数的绝对值修
改为非零偶数

F3的消息提取只要获得非零系数上的LSB即可

显然保持了对称性



1-4 F3的问题

以上改动抵御了 𝝌𝟐攻击，但是却使得偶数的分布增
加，在一定程度上没有满足分布函数的单调性要求

由于载体绝对值为1的数值很多，当被修改为0时，嵌入算
法继续嵌入直到找到一个偶数值或者将一个奇数值改为偶
数值。这样，绝对值为1的系数可以支持嵌入1，但是不支
持嵌入0，在自身变为0后还要使用或者制造一个偶数；另
外，0系数的数量有相应增加，产生收缩现象

F3造成偶
系数增加
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1-5 F4

F4针对不同符号、奇偶性的系数采用了不同的嵌入与
消息表示方法，避免了偶数增加的现象
仍然通过减小绝对值的方法进行修改；绝对值为1的系数也被使用

用负偶数、正奇数代表消息比特1，用负奇数、正偶数代表0

除了对称性，可验证F4满足分布函数的单调性等性质
注意到 X=1 时有一半可能承载消息比特1，有（正数情况）：

𝑃 𝑌 = 1 =
1

2
𝑃 𝑋 = 1 +

1

2
𝑃 𝑋 = 2 ， 𝑃 𝑌 = 2 =

1

2
𝑃 𝑋 = 2 +

1

2
𝑃 𝑋 = 3

𝑃 𝑌 = 3 =
1

2
𝑃 𝑋 = 3 +

1

2
𝑃 𝑋 = 4

因此得到：𝑃 𝑌 = 1 − 𝑃 𝑌 = 2 =
1

2
𝑃 𝑋 = 1 −

1

2
𝑃 𝑋 = 3 > 0

𝑃 𝑌 = 2 − 𝑃 𝑌 = 3 =
1

2
𝑃 𝑋 = 2 −

1

2
𝑃 𝑋 = 4 > 0

因此得到： 𝑃 𝑌 = 1 > 𝑃 𝑌 = 2 > 𝑃 𝑌 = 3 （单调性）
𝑃 𝑌 = 1 − 𝑃 𝑌 = 2 > 𝑃 𝑌 = 2 − 𝑃 𝑌 = 3 （梯度递减性）



1-6 F4的优势与潜在问题

 F4保持了对称性、单调性、梯度下降性，但仍然存在分布函
数形状向0的收缩现象

 F5将在一定程度上减轻这个现象

以后介绍的nsF5(No shrinkage F5)将彻底解决该问题
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1-7 第一讲回顾：隐写对抗隐写分析的主要方法

隐写对抗隐写分析的主要手段是，降低隐写对各类特征的扰
动。当前，在保持一定负载率前提下，隐写主要可以通过以下
方法不同程度地实现这一目标：
特征保持。隐写的嵌入尽量保持载体的原有特征（非常困难的
问题）

降低修改次数。在一定负载率下，提高嵌入效率，减少对载体
的修改次数（本讲）

降低修改扰动。降低对载体修改的信号幅度或者能量（本讲）
降低被检测代价。对风险进行定量描述，对载体的修改方式考
虑了降低被隐写分析检测的风险

提高应用方式的安全。在应用中考虑了隐写协议安全、抗关联
分析等因素



2-1 线性分组纠错码回顾

编码（码距=许用码字的距离）

（n, k）分组码是𝐆𝐅(𝟐)上 n 维线性空间中一个k 维子空间 𝑽𝒏,𝒌

 生成矩阵𝑮𝒌×𝒏，校验矩阵𝑯(𝒏−𝒌)×𝒏,  有 𝑮𝑯𝐓 = 𝟎

信息组𝒎 = (𝑚1⋯𝑚𝑘)
T，码字𝒄 = (𝑐1⋯𝑐𝑛)

T = 𝐺T𝒎, 𝐻𝒄 = 𝟎

译（解）码 (对 𝒓 = 𝒄 + 𝒆译码，𝒆为可能的噪声分量)

 计算校验子（Syndrome） 𝒔 = 𝑯𝒓 = 𝑯 𝒄 + 𝒆 = 𝑯𝒆

 𝒆 ≠ 𝟎，根据 s 与 𝒓纠错

码
字

𝐜𝟏 + 𝒆𝟏
= 𝟎 + 𝟎

𝐜𝟐 … 𝐜𝐢 … 𝐜𝟐𝒌 𝒔𝟏 = 𝟎

禁
用
码
字

𝐞𝟐 𝐜𝟐 + 𝐞𝟐 … 𝐜𝒊 + 𝐞𝟐 … 𝐜𝟐𝒌 + 𝐞𝟐 𝒔𝟐

𝐞𝟑 𝐜𝟐 + 𝐞𝟑 … 𝐜𝒊 + 𝐞𝟑 … 𝐜𝟐𝒌 + 𝐞𝟑 𝒔𝟑

… …

𝐞𝟐𝒏−𝒌 𝐜𝟐 + 𝐞𝟐𝒏−𝒌 … 𝐜𝒊 + 𝐞𝟐𝒏−𝒌 … 𝐜𝟐𝒌 + 𝐞𝟐𝒏−𝒌 𝒔𝟐𝒏−𝒌

标准阵译码表



2-2 线性分组纠错码的启发

如用校验子表示 𝒏 − 𝒌比特的消息段𝒎，则对任何一
个承载它的 𝒏比特载体数据段 𝒙（总接近一个码
子），可在修改 𝑹比特限度内（列高）使它进入校验
子为𝒎的傍集（也称为陪集，Coset），得到 𝒚，使
消息接收者可通过计算𝒎 = 𝑯𝒚 = 𝑯(𝒙 + 𝒆)提取消息

问题是，怎么修改？ 𝑯𝒆 = 𝒎−𝑯𝒙

码
字

𝐜𝟏 + 𝒆𝟏
= 𝟎 + 𝟎

𝐜𝟐 … 𝐜𝒊 … 𝐜𝟐𝒌 𝒔𝟏 = 𝟎

禁
用
码
字

𝐞𝟐 𝐜𝟐 + 𝐞𝟐 … 𝐜𝒊 + 𝐞𝟐 … 𝐜𝟐𝒌 + 𝐞𝟐 𝒔𝟐

𝐞𝟑 𝐜𝟐 + 𝐞𝟑 … 𝐜𝒊 + 𝐞𝟑 … 𝐜𝟐𝒌 + 𝐞𝟑 𝒔𝟑

… …

𝐞𝟐𝒏−𝒌 𝐜𝟐 + 𝐞𝟐𝒏−𝒌 … 𝐜𝒊 + 𝐞𝟐𝒏−𝒌 … 𝐜𝟐𝒌 + 𝐞𝟐𝒏−𝒌 𝒔𝟐𝒏−𝒌



3-1 另一个启发例

在 𝐋𝐒𝐁 𝒙𝟏, 𝒙𝟐, 𝒙𝟑 ∈ 𝐆𝐅 𝟐 上，更高效嵌入𝒎𝟏, 𝒎𝟐 （负载率2/3）：
𝑚1 = 𝑥1⨁𝑥3, 𝑚2 = 𝑥2⨁𝑥3, 不修改

𝑚1≠ 𝑥1⨁𝑥3, 𝑚2 = 𝑥2⨁𝑥3, 修改 𝑥1, 𝑒1 = 1

𝑚1 = 𝑥1⨁𝑥3, 𝑚2 ≠ 𝑥2⨁𝑥3, 修改 𝑥2, 𝑒2 = 1

𝑚1 ≠ 𝑥1⨁𝑥3, 𝑚2 ≠ 𝑥2⨁𝑥3, 修改𝑥3, 𝑒3 = 1

 嵌入效率分析：在3个LSB中最多改动一次（有以上4种情况，平均每
次在3个比特上修改0.75次）以嵌入2个比特信息，在负载率固定为
2/3下，减少了修改次数，提高了嵌入效率，即从LSBR的2b/次修改
提高到𝟐𝐛/𝟎. 𝟕𝟓次 = 𝟐. 𝟔𝟕𝐛/次

 线性变换表示：嵌入可以表达为𝒚 = 𝒙 + 𝒆，提取可以表示为线性变

换
𝑚1

𝑚2
= 𝒎 = 𝑯𝒚 = 𝑯(𝒙 + 𝒆) =

1 0 1
0 1 1

𝑥1
𝑥2
𝑥3

+

𝑒1
𝑒2
𝑒3

 显然，𝒆的选择与𝑯也相关，这里其重量不大于1



3-2  矩阵编码的一般形式

给定一个（n, k）分组码，校验矩阵𝑯(𝒏−𝒌)×𝒏，标准阵译码表

在载体分组 𝒙 = (𝒙𝟏⋯𝒙𝒏)
𝑻 （如LSB分组）中嵌入消息𝒎 =

(𝑚1⋯𝑚𝑛−𝑘)
𝑻，要求尽可能少改动 𝒙，得到隐写后的分组𝒚

嵌入：计算校验子 s = 𝒎−𝑯𝒙（校验子向m 偏移，同时考虑
消去载体x 的校验子），在标准阵中，找到相应的傍集首 e 

(重量最轻)，它满足 He=𝑯 ∙傍集中任意元=s=𝒎−𝑯𝒙；计算
𝒚=𝒙+𝒆，得到嵌入后的分组

提取：𝐻𝒚 = 𝐻 𝒙 + 𝒆 = 𝐻𝒙 + 𝐻𝒆 = 𝒎− 𝒔 + 𝒔 = 𝐻𝒙 +𝒎−
𝐻𝒙 = 𝒎

码
字

𝒙𝟏 + 𝐞𝟏
= 𝟎 + 𝟎

𝒙𝟐 … 𝒙𝐢 … 𝒙𝟐𝒌
𝒔𝟏
= 𝟎

禁
用
码
字

𝐞𝟐 𝒙𝟐 + 𝐞𝟐 … 𝒙𝒊 + 𝐞𝟐 … 𝒙𝟐𝒌 + 𝐞𝟐 𝒔𝟐
𝐞𝟑 𝒙𝟐 + 𝐞𝟑 … 𝒙𝒊 + 𝐞𝟑 … 𝒙𝟐𝒌 + 𝐞𝟑 𝒔𝟑

… …

𝐞𝟐𝒏−𝒌 𝒙𝟐 + 𝐞𝟐𝒏−𝒌 … 𝒙𝒊 + 𝐞𝟐𝒏−𝒌 … 𝒙𝟐𝒌 + 𝐞𝟐𝒏−𝒌 𝒔𝟐𝒏−𝒌

每行为许用码
字的一个陪集；
H乘一行中任
何元素等于该
行对应的s



3-3 矩阵编码存在性理论

结论：根据覆盖半径为R 的[n, k]线性分组码构造的隐写
码，可在 n 个载体样点中通过最多修改 R 个比特传输
n-k 个比特的隐蔽消息
注：隐写编码应用了纠错码的解码, 是信源编码；选择
叠加陪集首 𝒆使得𝑯𝒆 = 𝒎−𝑯𝒙的优化在于，它是满足
以上消息提取要求的可叠加分量（傍集）中最轻的一个

码
字

𝒙𝟏 + 𝐞𝟏
= 𝟎 + 𝟎

𝒙𝟐 … 𝒙𝒊 … 𝒙𝟐𝒌
𝒔𝟏
= 𝟎

禁
用
码
字

𝐞𝟐 𝒙𝟐 + 𝐞𝟐 … 𝒙𝒊 + 𝐞𝟐 … 𝒙𝟐𝒌 + 𝐞𝟐 𝒔𝟐

𝐞𝟑 𝒙𝟐 + 𝐞𝟑 … 𝒙𝒊 + 𝐞𝟑 … 𝒙𝟐𝒌 + 𝐞𝟑 𝒔𝟑

… …

𝐞𝟐𝒏−𝒌 𝒙𝟐 + 𝐞𝟐𝒏−𝒌 … 𝒙𝒊 + 𝐞𝟐𝒏−𝒌 … 𝒙𝟐𝒌 + 𝐞𝟐𝒏−𝒌 𝒔𝟐𝒏−𝒌



3-4  矩阵编码（例）

• 嵌入：载体（如LSB）分组𝒙 = 𝟏𝟎𝟎𝟏𝟎𝟏𝟏 𝑻，消息分组𝒎 =
𝟏𝟏𝟎 𝑻，使用 𝟕, 𝟒 汉明码校验矩阵𝑯进行隐写；计算校验子:

𝒔 = 𝒎−𝑯𝒙 = 𝟏𝟏𝟎 𝑻 −
𝟎 𝟎 𝟎 𝟏 𝟏 𝟏 𝟏
𝟎 𝟏 𝟏 𝟎 𝟎 𝟏 𝟏
𝟏 𝟎 𝟏 𝟎 𝟏 𝟎 𝟏

𝟏𝟎𝟎𝟏𝟎𝟏𝟏 𝑻

= 𝟏𝟏𝟎 𝑻 − 𝟏𝟎𝟎 𝑻 = 𝟎𝟏𝟎 𝑻 = 𝟐

得到陪集首（错误图样）𝒆 = 𝟎𝟏𝟎𝟎𝟎𝟎𝟎 𝑻 (回忆汉明码的1,2…特性)

最终获得 𝒚 = 𝒙 + 𝒆 = 𝟏𝟏𝟎𝟏𝟎𝟏𝟏 𝑻

• 提取： 𝑯𝒚 =
𝟎 𝟎 𝟎 𝟏 𝟏 𝟏 𝟏
𝟎 𝟏 𝟏 𝟎 𝟎 𝟏 𝟏
𝟏 𝟎 𝟏 𝟎 𝟏 𝟎 𝟏

𝟏𝟏𝟎𝟏𝟎𝟏𝟏 𝑻 = 𝟏𝟏𝟎 𝑻 = 𝒎

• 性质：负载率=
𝒏−𝒌

𝒏
= Τ𝟑 𝟕，平均比特被修改次数

𝑹𝒏

𝑛
=

𝟎

𝑛
∙

1

𝑛+1
+

1

𝑛
∙

𝑛

𝑛+1
=

𝟏

𝑛+1
， Τ嵌入效率 = 𝟑/(

𝑛

𝑛+𝟏
) = 𝟐𝟒 𝟕 = 𝟑. 𝟒𝟑 b/次

𝑛比特，每次改1比特与全不改共 𝑛 + 1个情况
负载率越小嵌入效率越高



4-1 F5矩阵编码（定义）

 F5实现了基于海明码的矩阵编码隐写，在一个分组上最多修
改 𝑹 = 𝟏次，采用的基本嵌入方法是基于F4。以上例已经给
出了F5中隐写编码的一个具体实例

 A. Westfeld在文献中采用了不同的表达方法，希望读者能
够区分其每一步与以上一般步骤之间的对应关系



4-2 F5矩阵编码（算法）

 F5作为一个隐写系统还有一系列辅助处理，以下给出步骤：

获得嵌入域。若输入的是位图，进行JPEG编码得到DCT量化系数；若
输入的是JPEG图像，进行熵编码的解压缩得到DCT量化系数

位置置乱。根据口令生成的密钥得到一个伪随机数发生器；基于以上伪
随机数发生器置乱DCT系数的位置（思考置乱的优势）

根据载体中可用系数的数量与消息的长度确定参数 𝒌，计算 𝒏 = 𝟐𝒌 − 𝟏

基于 𝒏 = 𝟐𝒌 − 𝟏, 𝒌 汉明矩阵编码嵌入消息直到嵌入结束：

按置乱后的顺序取下面 𝒏个非零系数，在其中的LSB序列中按照以上编码嵌
入𝒌比特的消息（基本嵌入方法是F4）

如不需修改，并且还有需要嵌入的消息，则回上面继续嵌入下一个分组

如进行了修改，则判断是不是有系数值收缩到0：如没有，回1）继续嵌入
下一分组；如有，取出一个新的非零系数组成新的一组 𝒏个非零系数，在其
中的LSB序列中按以上编码重新嵌入以上 𝒌比特的消息，直到没有修改或者
收缩。最后，如果还有要嵌入的消息，回上面继续嵌入下一分组

逆置乱后按JPEG标准对量化系数无损压缩（熵编码），得到JPEG文件



4-3 F5矩阵编码（统计保持特性）

验证F5保持了分布函数单调性与梯度递减特性

对LSBR（如其在JPEG系数域中的代表Jsteg），每个系数样点的被修

改可能是
1

2
，假设F5将其降至了

𝛼

2
，其中 𝟎 ≤ 𝜶 < 𝟏（ 𝜶 = 𝟏是LSBR 

的特例），则有

𝑃 𝑌 = 1 = 1 −
𝛼

2
𝑃 𝑋 = 1 +

𝛼

2
𝑃 𝑋 = 2

𝑃 𝑌 = 2 = 1 −
𝛼

2
𝑃 𝑋 = 2 +

𝛼

2
𝑃 𝑋 = 3

𝑃 𝑌 = 3 = 1 −
𝛼

2
𝑃 𝑋 = 3 +

𝛼

2
𝑃 𝑋 = 4

有(以下讲义、论文上有错误)：

𝑃 𝑌 = 1 − 𝑃 𝑌 = 2 = 1 −
𝛼

2
𝑃 𝑋 = 1 − 𝑃 𝑋 = 2 +

𝛼

2
𝑃 𝑋 = 2 − 𝑃 𝑋 = 3 > 0

𝑃 𝑌 = 2 − 𝑃 𝑌 = 3 = 1 −
𝛼

2
𝑃 𝑋 = 2 − 𝑃 𝑋 = 3 +

𝛼

2
𝑃 𝑋 = 3 − 𝑃 𝑋 = 4 > 0

根据JPEG量化DCT系数的分布特性进一步有：

𝑃 𝑌 = 1 > 𝑃 𝑌 = 2 > 𝑃 𝑌 = 3
𝑃 𝑌 = 1 − 𝑃 𝑌 = 2 > 𝑃 𝑌 = 2 − 𝑃 𝑌 = 3



5-1 MME（Modified Matrix Encoding）前提

定理 对基于 𝒏, 𝒌 线性分组码构造的矩阵编码，若校验子 𝒔𝒊
可分解为其他2个校验子之和，即 𝒔𝒊 = 𝒔𝒖 + 𝒔𝒗，则嵌入 𝒆𝒊与
嵌入 𝒆𝒖 + 𝒆𝒗对有效提取消息是等价的

嵌入：计算校验子𝒔𝒊 = 𝒎−𝑯𝒙，得到其分解形式 𝒔𝒊= 𝒔𝒖 +
𝒔𝒗；在译码表中，找到对应陪集中的陪集首 𝒆𝒊、𝒆𝒖 与 𝒆𝒗，它
们满足𝑯𝒆𝒊 = 𝑯 𝒆𝒖 + 𝒆𝒗 = 𝒔𝒊 = 𝒎−𝑯𝒙； 计算 𝒚 = 𝒙 + 𝒆𝒖 +
𝒆𝒗，得到嵌入后的分组 𝒚

提取：𝑯𝒚 = 𝑯 𝒙 + 𝒆𝒖 + 𝒆𝒗 = 𝑯𝒙 +𝑯 𝒆𝒖 + 𝒆𝒗 = 𝒎− 𝒔𝒊 +
𝒔𝒊 = 𝑯𝒙 +𝒎−𝑯𝒙 = 𝒎

码
字

𝒙𝟏 + 𝐞𝟏
= 𝟎 + 𝟎

𝒙𝟐 … 𝒙𝒊 … 𝒙𝟐𝒌
𝒔𝟏
= 𝟎

禁
用
码
字

𝐞𝟐 𝒙𝟐 + 𝐞𝟐 … 𝒙𝒊 + 𝐞𝟐 … 𝒙𝟐𝒌 + 𝐞𝟐 𝒔𝟐
𝐞𝟑 𝒙𝟐 + 𝐞𝟑 … 𝒙𝒊 + 𝐞𝟑 … 𝒙𝟐𝒌 + 𝐞𝟑 𝒔𝟑

… …

𝐞𝟐𝒏−𝒌 𝒙𝟐 + 𝐞𝟐𝒏−𝒌 … 𝒙𝐢 + 𝐞𝟐𝒏−𝒌 … 𝒙𝟐𝒌 + 𝐞𝟐𝒏−𝒌 𝒔𝟐𝒏−𝒌



5-2 MME（Modified Matrix Encoding）前提

推论 对基于 𝒏, 𝒌 线性分组码构造的矩阵编码，若校验子 𝒔𝒊
可分解为其他 𝟏 ≤ 𝑺 ≤ 𝟏个校验子之和，即 𝒔𝒊 = 𝒔𝟏 +⋯+
𝒔𝑺，则嵌入 𝒆𝒊与嵌入 𝒆𝟏 +⋯+ 𝒆𝑺对有效提取消息是等价的

码
字

𝒙𝟏 + 𝐞𝟏
= 𝟎 + 𝟎

𝒙𝟐 … 𝒙𝒊 … 𝒙𝟐𝒌
𝒔𝟏
= 𝟎

禁
用
码
字

𝐞𝟐 𝒙𝟐 + 𝐞𝟐 … 𝒙𝒊 + 𝐞𝟐 … 𝒙𝟐𝒌 + 𝐞𝟐 𝒔𝟐
𝐞𝟑 𝒙𝟐 + 𝐞𝟑 … 𝒙𝒊 + 𝐞𝟑 … 𝒙𝟐𝒌 + 𝐞𝟑 𝒔𝟑

… …

𝐞𝟐𝒏−𝒌 𝒙𝟐 + 𝐞𝟐𝒏−𝒌 … 𝒙𝐢 + 𝐞𝟐𝒏−𝒌 … 𝒙𝟐𝒌 + 𝐞𝟐𝒏−𝒌 𝒔𝟐𝒏−𝒌



5-3 MME基本思想

从等价消息提取的角度看，矩阵编码提供了很多嵌入方法，
如果用修改次数衡量隐蔽性，那可以用嵌入效率作为指标

但是，如果从信号扰动的角度看，多次嵌入的扰动不一定比
一次扰动程度低

 MME基于以上观察，提供了一种在以上等价嵌入方式中进
行优化选择的矩阵编吗方法

 MME的特点之一是，在JPEG编码中完成嵌入，这要求算法
的输入是一个位图图像



5-4 MME嵌入修改方式

 设 𝐶′ = 𝑐1
′ , 𝑐2

′ , ⋯ , 𝑐𝑛
′ 为量化前的DCT系数，将量化后的DCT系数

𝐶′′ = 𝑅𝑜𝑢𝑛𝑑 𝐶′ = 𝑐1
′′, 𝑐2

′′, ⋯ , 𝑐𝑛
′′ 作为一个嵌入分组，则计算量化

噪声为𝑅 = 𝐶′′ − 𝐶′ = (𝑟1, 𝑟2, ⋯ , 𝑟𝑛)

 如果 𝑟𝑖 ≤ 0，JPEG量化是向下取整，否则是向上取整。在需要进
行修改的时候，MME的操作可以描述为：

𝑦𝑖 =

−2, 𝑟𝑖 ≤ 0, 𝑐𝑖
′′= −1

𝑅𝑜𝑢𝑛𝑑 𝑐𝑖
′ + 1, 𝑟𝑖 ≤ 0, 𝑐𝑖

′′≠ −1

2, 𝑟𝑖 > 0, 𝑐𝑖
′′= 1

𝑅𝑜𝑢𝑛𝑑 𝑐𝑖
′ − 1, 𝑟𝑖 > 0, 𝑐𝑖

′′≠ 1

 为使JPEG量化噪声与隐写噪声相互抵消，若JPEG编码是向下取整
（𝑟𝑖 ≤ 0），则通过+1向相反方向修改，若JPEG编码是向上取整
（𝑟𝑖 > 0），则通过−1向相反方向修改；存在2个特例：在量化系
数为±1时，若按以上原则产生了0，由于0不用于承载信息，则将
数值分别改为±2



5-5 MME的扰动评价方法

若每组中第 𝑖 个位置被修改，则JPEG量化与隐写造成的幅度
扰动可以表示为 𝑑𝑖= |𝑦𝑖 − 𝑐𝑖

′|，等降价与

𝑑𝑖 = ൝
1 + 𝑟𝑖 , 𝑐𝑖

′′𝑟𝑖 > 0, 𝑐𝑖
′′= ±1

1 − 𝑟𝑖 , 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

以上第1种情况是前面第1与第3种情况的和，第2种是前面第
2与第4种情况的和。若仅仅考虑隐写引入的扰动，应从上面
减去 𝑟𝑖 ，则可以描述为

𝑒𝑖 = ൝
1, 𝑐𝑖

′′𝑟𝑖 > 0, 𝑐𝑖
′′= ±1

1 − 2 𝑟𝑖 , 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 MME对F5的提高表现在，在一个分组的全部等价嵌入方法
范围内，选择使得σ𝑖

𝑛 𝑒𝑖最小的方式。若允许校验子分解为S
个校验子的和，此时的MME称为MMES



5-6 MME2算法

 获得嵌入域与量化误差。对输入的是位图，进行JPEG编码得到DCT
系数与DCT量化系数，对每个分组，得到𝑪′ = 𝒄𝟏

′ , 𝒄𝟐
′ , ⋯ , 𝒄𝒏

′ 、𝑪′′ =
𝐑𝐨𝐮𝐧𝐝 𝑪′ = 𝒄𝟏

′′, 𝒄𝟐
′′, ⋯ , 𝒄𝒏

′′ 与𝑹 = 𝑪′′ − 𝑪′ = (𝒓𝟏, 𝒓𝟐, ⋯ , 𝒓𝒏)，进行以
下嵌入，直到消息嵌入完

 评估矩阵编码等价嵌入的扰动。计算矩阵编码的校验子𝒔，计算正常
的矩阵编吗的嵌入代价为 𝒆𝟎；再考查允许2次修改的情况：MME2只
允许分解成2个其他校验子，则 𝒔 = 𝜷 + 𝜸，由于总存在(𝒏 − 𝟏)/𝟐个
这样的分解，因此，考查 𝜷𝟏, 𝜸𝟏 , ⋯ , 𝜷(𝒏−𝟏)/𝟐, 𝜸(𝒏−𝟏)/𝟐 的分解形
式，评估其嵌入扰动𝒆𝟏, ⋯ , 𝒆(𝒏−𝟏)/𝟐：

𝒆𝒊 =

𝟏 + 𝟏 = 𝟐, 𝒄𝜷𝒊
′′ 𝒓𝜷𝒊 > 𝟎, 𝒄𝜸𝒊

′′ 𝒓𝜸𝒊 > 𝟎, 𝒄𝜷𝒊
′′ = ±𝟏, 𝒄𝜸𝒊

′′ = ±𝟏

𝟏 + 𝟏 − 𝟐 𝒓𝜸𝒊 = 𝟐 − 𝟐 𝒓𝜸𝒊 , 𝒄𝜷𝒊
′′ 𝒓𝜷𝒊 > 𝟎, 𝒄𝜷𝒊

′′ = ±𝟏, 𝒄𝜸𝒊
′′ ≠ ±𝟏

𝟏 + 𝟏 − 𝟐 𝒓𝜷𝒊 = 𝟐 − 𝟐 𝒓𝜷𝒊 , 𝒄𝜸𝒊
′′ 𝒓𝜸𝒊 > 𝟎, 𝒄𝜸𝒊

′′ = ±𝟏, 𝒄𝜷𝒊
′′ ≠ ±𝟏

𝟏 − 𝟐 𝒓𝜷𝒊 + 𝟏 − 𝟐 𝒓𝜸𝒊 = 𝟐 − 𝟐 𝒓𝜷𝒊 + 𝒓𝜸𝒊 , 𝒐𝒕𝒉𝒆𝒓𝒘𝒊𝒔𝒆

以上公式表达了各种2次嵌入情况的组合, 还需比较修改1次的情况



5-7 MME算法（续）

分组最小扰动嵌入。选扰动最小的嵌入方法（包括不分解、
仅仅修改1次的情况）进行分组嵌入

若没有嵌入全部消息，则会进行下一个分组的嵌入，否则进
行JPEG的熵编码，得到JPEG文件

注：MME在提高安全性的同时，由于需要输入位图，实际
是需要编码的边信息，应用上有一定的制约；F5没有这个限
制
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• (1) 以上文献[2]与[3]中，对F5与MME的嵌入采用了比较特殊的描述方法，
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