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1-1 嵌入失真(代价)

载体样本为 𝒙 = 𝑥1, ⋯ 𝑥𝑛 ∈ X ≜ I 𝑛，典型地，
I={0,1,⋯ , 255}；𝒚 = 𝑦1, ⋯𝑦𝑛 ∈ Y ⊂ X是相应的隐写样本，
𝜋 𝒚 ≜ 𝑃 𝒚|𝒙 表示其分布，可认为对应不同的修改方法；可
以记 Y = I1 × I2 ×⋯× I𝑛，I𝑖 ⊂ I

例如，对二元嵌入LSBR有 I𝑖 = 𝑥𝑖 , ҧ𝑥𝑖 ， ҧ𝑥𝑖 表示修改LSB；对三
元嵌入LSBM有 I𝑖 = 𝑥𝑖 − 1, 𝑥𝑖 , 𝑥𝑖 + 1 ，𝑥𝑖是样点值

对应特定 𝒙，不同的 𝒚代表不同的嵌入方法（假定其分布为
𝜋 𝒚 ），因此可以定义 𝐷 𝒚 ≜ 𝐷 𝒙, 𝒚 为该修改方式下的总体
影响，可称为总失真（Distortion）或者代价（Cost）函数

隐写的信息传输量 𝐻 𝜋 = − σ
𝒚∈Y𝜋(𝒚) log2 𝜋(𝒚)

平均总失真为 𝐸𝜋 𝐷 = σ
𝒚∈Y𝐷(𝒚)𝜋(𝒚)



1-2  限负载发送（PLS）的最优嵌入问题

在隐写中，一般需要发送给定数量的消息，设𝑚表示需隐藏的
消息量，此时最优嵌入问题归结为，通过设计隐写算法，寻求解
决最小嵌入失真的问题——限负载发送（Payload Limited 
Sender，PLS）问题

min
𝜋(𝒚)

𝐸𝜋 𝐷 = 

𝒚∈Y

𝐷(𝒚)𝜋(𝒚)

s. t. 𝐻 𝜋 = − 

𝒚∈Y

𝜋(𝒚) log2 𝜋(𝒚) = 𝑚, 

𝒚∈Y

𝜋(𝒚) = 1

即在有传输一定消息量𝑚的能力下，使得平均总代价最小



1-3 加性模型

在具体的分析与计算中，往往需要给出𝐷 𝒚 的具体形式。但是，
由于每个样点的嵌入影响相互干扰，精确计算 𝐷 𝒚 非常困难。
设 𝜌𝑖 表示仅仅 𝑥𝑖被修改为 𝑦𝑖 引起的失真，可以表示为单点失真
函数：

𝜌𝑖 ≜ 𝜌𝑖 (𝑦𝑖) ≜ 𝜌𝑖 (𝒙, 𝑦𝑖) ≜ 𝜌𝑖 (𝒙, 𝒙~𝑖𝑦𝑖)

其中，𝒙~𝑖𝑦𝑖表示 𝒙中只有𝑥𝑖被修改为𝑦𝑖。简单的做法是在以下定
义的模型下估计总失真（称该模型为嵌入影响的加性模型）：

𝐷 𝒚 =
𝑖=1

𝑛

𝜌𝑖(𝒙, 𝒙~𝑖𝑦𝑖)

加性模型假设各个位置上的隐写修改之间不相互影响，距离现实
有一定偏差，但加性模型下对失真的处理比较简单，在自适应隐
写中得到了广泛的应用，也取得了很好的效果



1-4 加性模型下的最优嵌入理论结论

在加性模型下，以上优化问题理论上（它不关心嵌入什么信息和怎
么提取，只关心信息量和失真）可解（ 𝜆为拉格朗日乘数，可基于
约束求得）

最优二元嵌入有

𝜋 𝒚 =ෑ

𝑖=1

𝑛
𝑒−𝜆𝜌𝑖(𝑦𝑖)

𝑒−𝜆𝜌𝑖(𝑦𝑖=𝑥𝑖) + 𝑒−𝜆𝜌𝑖(𝑦𝑖= ҧ𝑥𝑖)
=ෑ

𝑖=1

𝑛

𝜋𝑖 𝑦𝑖

最优三元嵌入有

𝜋 𝒚 =ෑ

𝑖=1

𝑛
𝑒−𝜆𝜌𝑖(𝑦𝑖)

𝑒−𝜆𝜌𝑖(𝑦𝑖=𝑥𝑖+1) + 𝑒−𝜆𝜌𝑖(𝑦𝑖=𝑥𝑖) + 𝑒−𝜆𝜌𝑖(𝑦𝑖=𝑥𝑖−1)
=ෑ

𝑖=1

𝑛

𝜋𝑖 𝑦𝑖

以上分布一般用于模拟给定 𝜌𝑖 下加性模型下的最优嵌入效果，
用于与实际算法进行比较，表征实际算法距离最优嵌入的差距

实际算法用的 𝜌𝑖 与以上分析相同，但一般用STC编码实现最优



2-1 STC之前的相关技术在优化上的局限

矩阵编码仅仅减少修改次数，在载体分组中不参考载体样点的特
性；分组优化，未进行全局优化

 MME在载体分组中仅参考了隐写幅度特性，但是受到的代数制
约较大；分组优化，未进行全局优化

湿纸编码实现了依据原始载体局部特性的动态位置嵌入，并且这
种动态性不影响消息的正常接收，优化范围大。但是，湿纸编码
较难构造，尤其是，可修改位置选择缺乏优化控制

在湿纸编码中，已经出现嵌入失真（Embedding Distortion）的
概念，但失真是用“干”或“湿”仅仅2个级别来简单衡量的，在
能够使提取方程满足的多种位置组合中，在干点范围内也缺乏优化
选择；全局优化计算困难，实际只能分组优化



2-2 线性提取方程的多解利用

为在现实算法中实现最小失真嵌入，直观的想法是利用线性提取
方程的多解性质，在解空间中选择总体失真最少的嵌入方法，并
避免接收者需要知道动态变化的嵌入位置

典型地，设𝐻𝑚×𝑛为二元域上的校验矩阵，原始载体为 𝒙，相应
的藏密载体为 𝒚，𝑃 𝒚 表示载体的LSB序列，𝒎表示嵌入的消
息，满足提取方程的解集（解空间）可以描述为

𝐶 𝒎 = {𝒛 ∈ 0,1 𝑛|𝐻𝒛 = 𝒎}

最小代价嵌入直观上是求解以下问题

Emb 𝒙,𝒎 = arg min
𝑃 𝒚 ∈𝐶 𝒎

𝐷(𝒙, 𝒚)， Ext 𝒚 = 𝐻 × 𝑃 𝒚 = 𝒎

其中，Emb 与 Ext 分别表示嵌入与提取算法。但是，如果基于
类似前面的湿纸编码方法，只能采取逐次不同方式嵌入，嵌完后
比较每次代价的搜索方法（在满足提取方程的解空间中逐一比
较），但在计算上是困难的



2-3 STC基本思想与带状校验矩阵

 STC采用带状校验矩阵。提取方程求解可逐块进行，有利于进行提取
方程的构造（即逐步完成嵌入消息与优化）。STC校验矩阵取小矩阵

𝐻ℎ×𝑤 =

ℎ1,1 ⋯ ℎ1,𝑤
⋮ ⋱ ⋮
ℎℎ,1 ⋯ ℎℎ,𝑤

 按照矩阵对角线方向不断重复，每次的重复方法是，靠上一个小矩阵
的右侧向下一行摆放，最后形成近似带状矩阵（最后几次复制不完
整，后面将会发现这不影响嵌入和提取）求解𝐻 × 𝑃 𝒚 = 𝒎

𝐻𝑚×𝑛

=

ℎ1,1 ⋯ ℎ1,𝑤 0 0 0 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 0

⋮ ⋱ ⋮ ℎ1,1 ⋯ ℎ1,𝑤 0 ⋯ ⋯ ⋯ ⋯ ⋯ 0

ℎℎ,1 ⋯ ℎℎ,𝑤 ⋮ ⋱ ⋮ ⋯ 0 ⋯ ⋯ ⋯ ⋯ 0

0 0 0 ℎℎ,1 ⋯ ℎℎ,𝑤 ⋯ 0 ⋯ ⋯ ⋯ ⋯ 0

⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋱ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮
0 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ℎ1,1 ⋯ ℎ1,𝑤 0 ⋯ 0

0 ⋯ ⋯ ⋯ ⋯ ⋯ 0 ℎ2,1 ⋱ ℎ2,𝑤 ℎ1,1 ⋯ ℎ1,𝑤



2-4 STC提取方程的逐步求解（嵌入）

如果 𝐻为校验矩阵，𝒎 就是校验子，因此STC编码可看作是通
过逐步修改𝒙或者通过逐步构造 𝒚使得 𝐻𝒚 = 𝒎并使总体失真代
价的和最小；为方便，下面也假设𝒙和𝒚为LSB序列

在逐步构造提取方程𝐻𝒚 = 𝒎时，STC每次通过新加入 𝑤个 𝒚中
元素 𝑦 𝑖−1 𝑤+1, ⋯ , 𝑦𝑖𝑤 确定一个消息比特𝑚𝑖 。依次构造以下等
式（可以认为，每行对藏密载体 𝒚的运算，仅仅约束一个比特消
息的嵌入方式，显然每步都是多解的，形成多条发展路径，可按
积累的失真不断选择求解路径，提前消除没有前途的路径）：

ℎ1,1, ⋯ , ℎ1,𝑤 𝑦1, ⋯ , 𝑦𝑤
T = ℎ1,1, ⋯ , ℎ1,𝑤 𝑥1 + 𝑒1, ⋯ , 𝑥𝑤 + 𝑒𝑤

T = 𝑚1

ℎ2,1, ⋯ , ℎ2,2𝑤 𝑦1, ⋯ , 𝑦2𝑤
T = ℎ2,1, ⋯ , ℎ2,2𝑤 𝑥1 + 𝑒1, ⋯ , 𝑥2𝑤 + 𝑒2𝑤

T = 𝑚2

⋮

ℎ𝑖, 𝑖−ℎ 𝑤+1, ⋯ , ℎ𝑖,𝑖𝑤 𝑦 𝑖−ℎ 𝑤+1, ⋯ , 𝑦𝑖𝑤
T
= 𝑚𝑖

⋮

ℎ𝑚, 𝑚−ℎ 𝑤+1, ⋯ , ℎ𝑚,𝑚𝑤 𝑦 𝑚−ℎ 𝑤+1, ⋯ , 𝑦𝑚𝑤
T
= 𝑚𝑚



2-5 STC的一些性质

若 𝛼为负载率，则 𝛼 = Τ1 𝑤，𝑤为小矩阵的列数

由于 𝐻每列最多有 ℎ个非零元素，𝑦𝑖 仅影响 ℎ个消息比特

校验矩阵 𝐻的列数 𝑛 = 𝑚 ∙ 𝑤 = Τ𝑚 𝛼

校验矩阵 𝐻的尺寸可以表达为𝑚 × 𝑛 = 𝛼𝑛 × 𝑛 = 𝑚 × (𝑚 ∙ 𝑤)

由于 𝛼为小数而𝑤为整数，因此按照以上方式排列子矩阵不能
获得任意的负载率。在分别采用宽度 𝑤与𝑤 + 1两个子矩阵时，
由于 Τ1 𝑤 + 1 < 𝛼 < Τ1 𝑤，可以通过混合排列子矩阵逼近 𝛼

在描述STC中，我们假设原始载体 𝒙与相应的藏密载体 𝒚已经被
置乱，这是隐写编码的基本原则：它使得STC运行平稳，每次面
临基本类似的数据情况进行优化处理，也有利于嵌入短消息，并
保护嵌入数据与应用协议的安全

根据前面的“路径”描述，STC的求解与路径优化过程可以通过
格图表达



3-1 STC算法（二元编码格图结构）

在格图中，任何一个仍在发展的路径代表仍可能满足 𝐻𝒚 = 𝒎并
且总代价和可能将是最小的。这里给出二元编码格图的组成：

子块。格图包含𝑚个子块，依次对应 𝐻𝑚×𝑛中对角线方向相应小矩阵提取方
程求解；第 𝑖个子块图通过𝑤 层的发展确保了𝑚𝑖 可通过 𝐻𝒚 = 𝒎提取， 𝑦𝑖
决定了是否将 𝐻的第 𝑖列加到当前校验子（即当前嵌入的消息）中；每个子
块有 2ℎ 行与𝑤 + 1列，子块中两个相邻列上的节点由连线从左向右连接

节点。每个子块节点表示一种阶段情况，连线通过的节点为可达节点，对应
一个状态（State）；在2个子块间，按照可满足 𝐻𝒚 = 𝒎的原则选择可达节
点进入下一子块的第一列，当前状态低位删除高位补0，因此子块首列节点
表示开始或者在上轮基础上开始新的子块计算

失真。节点上标记的
数字表示编码代价，即
至目前，前面修改积累
的失真总和（右图仅以
修改次数和为失真和）

w +1

2ℎ

𝑥

𝑦

𝑚

𝐻2×2 =
1 0
1 1



3-2 STC算法（二元编码格图结构）（续）

 位置（列编号）。除了每个子块的第一列，整个格图每列依次编号为
1,2,⋯ , 𝑛 ，表示当前考虑修改的载体位置；第 𝑖个子块的首列用 𝑝𝑖 表示

 局部校验子（消息）状态（也即行编号或之前的State）。每行依次编号为
0,1,⋯ , 2ℎ − 1 ，一般用二进制表示当前得到的局部校验子，注意局部校验

子值的二进制是低位靠右，对应校验子向量的上部（逆时针旋转）

 连线。子块内每个可达节点的2个分支代表不同的嵌入方法，即令 𝑦𝑖为1或
0，连线的方向并不表示特定的修改方式；子块间连线表示有效状态节点进入
下一子块，状态进入下一子块时当前状态低位删除高位补0

𝐻2×2 =
1 0
1 1



3-3 二元STC嵌入例子（问题描述）

在x = 10110001中嵌入m = 0111得到y = 00111001的过程，
失真代价为修改次数

 𝐻与𝐻分别为：𝐻2×2 =
1 0
1 1

,  𝐻4×8 =

1 0 0 0 0 0 0 0
1 1 1 0 0 0 0 0
0 0 1 1 1 0 0 0
0 0 0 0 1 1 1 0

即通过修改x为y使得以下成立且总修改次数最少：

1 0 0 0 0 0 0 0
1 1 1 0 0 0 0 0
0 0 1 1 1 0 0 0
0 0 0 0 1 1 1 0

𝑦1
𝑦2
𝑦3
𝑦4
𝑦5
𝑦6
𝑦7
𝑦8

=

0
1
1
1



3-4 二元STC嵌入例子（第1子块）

 开始，初态为00；对应 𝑦1 = 1（无修改）可认为要在00初态上加第一列的
11，进入00 + 11 = 11态；对应 𝑦1= 0（修改）则不加入，保留在00 + 00 =
00状态，但代价为1次修改

 从第2层的11态开始，若保持𝑦2 = 0（无修改），则留在11 + 00 = 11态，
若改𝑦2 = 1（修改），则进入11 + 10 = 01态，其中，10为𝐻的第2列元
素；从第二层的00态开始，若保持𝑦2 = 0（无修改），则留在00 + 00 = 00
态，若𝑦2 = 1（修改），则进入00 + 10 = 10态

𝐻2×2 =
1 0
1 1

𝑦𝑖

𝑥𝑖



3-5 二元STC嵌入例子（第1子块进入第2子块）

 由于要求𝑚1 = 0，删除第1个子块的结束状态01与11上的路径

 由于经过以上处理后𝑚1 = 0已经确保，在第1个子块的结束状态00与
10中删除此低位0，得到0与1，再在高位上补0，则进入第下一子块的
局部校验子初态为00与01

 显然，新加入的当前校验子状态有待下一个块的运算被更改



3-6 二元STC嵌入例子（第2至第4子块）

第2、3子块的处理类似第1子块，因此省略（注意高代价路径的削减）

进入第4子块的局部校验子初态为00与01，代价和均为2

 第一层从00出发，若𝑦7 = 0（无修改），保留在00，若𝑦7 = 1（修改），进入
00+01=01，但代价和为3；第一层从01出发，若𝑦7 = 0（无修改），保留在01，
若𝑦7 = 1（修改），进入01+01=00，但代价和为3 (显然代价为3的都可丢弃)

 第二层从01出发，若𝑦8 = 1（无修改），则进入01+00=01，代价和仍为2，满足
𝑚4 = 1的要求；其他代价和为3的路径删除；而从第二层从00出发，若𝑦8 = 1（无
修改），则进入00+00=00，代价和仍为2，不满足𝑚4 = 1的要求

𝐻2×2 =
1 0
0 0

注意是大矩
阵最后一行



3-6 STC嵌入算法

输入得到 𝒙,𝒎,𝐻；

对每个可嵌入样点计算代价 𝜌𝑖(𝒙, 𝒙~𝑖𝑦𝑖)；对𝑁元编码，每个样点
的代价数量一般是𝑁个（一般其中一个是0，即不修改情况）

将载体 𝒙分段，每段长度是小矩阵 𝐻的宽度；对每个分段进行
以下3个步骤直至嵌入结束；

在第一段的初始状态为全零，其他分段的初始状态是上一段遗留状态最低
位删除并且最高位补0的结果

考察当前状态通过修改或不修改 𝑥𝑖 的变化可能，根据 𝑥𝑖 的可能修改情况
记录每条路径上的代价和，路径逐位置向后推进

每个分段结束后，删除不可能满足提取方程的路径；对代价明显多的路径
提前删除

在最后一个分段处理后，在满足提取方程的路径中，选择代价和
最小的，依此路径回溯确定实际的修改方法，得到并输出 𝒚
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6 作业

自选8个消息比特和一段LSB载体，用修改次数为代价，用STC将
前者嵌入后者，给出全部STC参数配置以及嵌入过程（画出格图
并给出每步说明，推荐用Visio制图），给出最后得到的LSB输出
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