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1-1 一个问题：保密通信 = 加密通信？

两种保密性：

保护保密通信的内容——加密

保护保密通信的事实——隐蔽通信（隐写），某
些环境下更需要

观察者 机密收发者

日志服务器
审计系统

Internet

防火墙路由器

IDS

棱镜

看守者-囚犯模型



1-2 未进行行为隐藏而暴露的保密通信例

4

电影/电视剧《永不消逝的电波》 ，延安情报人
员李侠与日本鬼子的对抗: 
我方：隐姓埋名，假扮夫妻（日常行为有隐蔽性）；

加密发报，仅仅信息内容有隐蔽性
敌方：日本特高科在上海试用无线电探测车，可识别

新信道和加密电波的存在，可定位

结论：没有保护保密通信的事实，会造成
情报员的暴露

敌方

我方



1-3 密码的局限

密码主要解决了消息保密传输、数据来源认证与完整
性认证等信息安全问题。但是，密码方法并不解决以
下两方面的问题：

保密通信的行为隐蔽性问题：伪随机性（Pseudo 
Randomness）是密码的标志性特征

松散环境下的内容保护与内容认证问题：密码保护
数据，但内容≠数据？怎么保护多媒体内容？内容
肆意散布怎么管？转码了怎么认证（密码过于敏
感）？合法用户居然不可信！怎么约束他？内容怎
么进行完整性保护和认证？松散环境下数字签名被
删除了怎么办？篡改了能否定位？



1-4 信息隐藏基本概念

 信息隐藏（Information Hiding）针对上述安全需求，建立
了自己的理论基础与方法体系。

 信息隐藏又名数据隐藏（Data Hiding），是指将特定用途的
信息隐蔽地藏于在其他载体（Cover）中，使得它们难以被发
现或者消除，通过可靠提取隐藏的信息，实现隐蔽通信、内容
认证或内容保护功能

 主要包括鲁棒水印（ Robust Watermarking）、脆弱（
Fragile）水印与隐写（Steganography）

嵌入
算法

水印攻击/
隐写分析

提取/
验证

密钥生成

原始数据
（载体）

待嵌入水印/机密

机密
信息

嵌入密钥 提取密钥

水印
验证
信息

发布
数据

攻击后
数据



1-5 鲁棒水印

 20世纪末期，社会对数字内容的版权保护问题日益关注，人们
认识到，仅仅靠法律保护版权是不够的，出现了数字产权管理
（Digital Rights Management，DRM）技术

 鲁棒水印是重要的DRM与安全标识技术之一，指将与数字媒
体版权或者购买者有关的信息嵌入数字媒体中，使攻击者难以
在载体不遭到显著破坏情况下消除水印，而授权者可以通过检
测水印实现对版权所有者或内容购买者等标识信息的认定



1-6 鲁棒水印——性能需求

 鲁棒性（Robustness）。指在主动攻击下，授权用户仍然能
够提取水印信息

 水印容量（Capacity）。指水印能够可靠传输的信息量
 安全性（Security）。指水印攻击者难以从水印的算法、应用

协议或者实现方法上获得有益于攻击的信息
 盲性（Blindness）。指水印的检测不依赖与原始媒体的存在

 当前实现完全有效的鲁棒水印难度非常大。尤其是在尺寸缩放和裁
剪等几何攻击（Geometric Attacks）下，水印检测或提取非常困
难，设计抗几何攻击的水印已成为挑战

 但是也可认为，由于水印攻击降低了媒体感知质量，水印在某种程
度上是成功的，就像门锁一样，虽然防止不了破门而入，但是还是
起到了防范作用

 以上情况毕竟影响了鲁棒水印的应用



鲁棒数字水印面临解决的难题

水印在一些攻击
下的提取效果

原始提取

缩放

剪裁

旋转

在保证感官质量的基础上嵌入水
印（感知透明性）
在内容受到一定处理或干扰情况
下仍可以提取水印（鲁棒性）



1-7  脆弱水印

 脆弱水印技术将防伪信息隐藏在内容本身中，以后通过水印检测
发现篡改，并发现篡改的位置，方便地支持了被保护内容的安全
流动，避免了由于数字签名是单独数据成分造成的协议开销

 隐藏在被保护内容中的信息会随着内容的改动而变化，这就是它
能够进行内容认证与篡改定位的基础

LSB
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1-8 脆弱水印——性能需求

 脆弱性（Fragileness）。嵌入被保护内容的水印应随着内容
的改动而变化

 定位精度。被嵌入水印随着内容的改动而变化需要反映内容被
篡改的位置

 可逆性（Reversibility）。指嵌入的水印可以被授权者完全消
除，并且原始媒体能够得到还原

 安全性（Security）。指水印攻击者难以从水印的算法、应用
协议或者实现方法上获得有益于攻击的信息

 盲性（Blindness）。指水印的检测不依赖与原始媒体的存在

 多数脆弱水印方案距离对有效的内容（而不是对数据）保护的需求
还有一定距离。有的脆弱水印被称为是半脆弱的（Semi-fragile）
，它们只对内容的变化敏感而允许内容可以接受编码等正常处理，
显然这样的水印更接近于实现内容认证与保护的目标，但难度很大
。



1-9 插话：主动取证 vs 被动取证

 主动取证：存在安全预处理环节，如水印技术；更准确
 被动取证：不存在安全预处理环节，如内容盲取证；适用面更

宽

(a)

(c)

(d)

(e)

(b)



1-10 隐写

 隐写是基于信息隐藏的隐蔽通信或者隐蔽存储方法，它将机密
信息难以感知地隐藏在内容可公开的载体中，在保护保密通信
或者存储的内容同时，也保护了这种行为事实

 称隐写后的载体为隐文（Stego-text）或者隐写媒体（
Stego-media）

 相比密码方法，隐写一直在信息的传输率上处于较大的劣势，
因此有很长一段时间没有获得显著的发展。当前，随着网络与
数字媒体的普及，这个情况正在迅速改变

3MB8MB

冗余性是隐写的

安全基础，多媒

体信息冗余大



1-11 隐写带来的挑战

14

多媒体的应用普及加大了当前隐写信道的容量：
数字图像、视音频隐写（1千万像素可隐藏40万字节、20

几秒视频能隐藏1个word文件）
批隐写将大尺寸文件隐藏在多个媒体文件中

当前的安全防护措施仅仅审计“明信道”；盲隐写识
别非常困难

日志服务器
审计系统

Internet

防火墙路由器

IDS



1-12 隐写的性能需求（1）

 安全性。隐写的首要安全性是特征隐蔽性，因此，隐写的安全性一
般就是指隐写后媒体的特征变化隐蔽性；这里分为知晓或者不知隐
写算法的两种情况，后者情况下的安全也称为隐写在盲检测（Blind 
Detection）下的安全

 隐写容量。可用负载率（Payload）表示，它表示平均每一个嵌入
位置所能承载的隐蔽信息量，令 𝒎 表示传输的消息量，𝒏 为嵌入样

点的数量，则负载率 𝜶 的计算公式为 𝜶 =
𝒎

𝒏
；bpp（bits per 

pixel）、bpnac（bits per nonzero AC coefficient ）

 嵌入效率（Embedding Efficiency）。嵌入效率 𝑒 的意义是，平均
每修改一个位置所能传输的隐蔽消息信息量，若信息量用比特表
示，则计算公式为

𝑒 =
平均每载体样点承载的信息比特

平均每载体样点被修改量
𝑏𝑖𝑡𝑠/次修改



1-13 隐写的性能需求（2）

 应用安全性。指敌手难以从隐写应用协议与实现上发现有利于
检测隐写媒体的方法；对应用协议，这里也分为敌手知晓或者
不知协议设计的两种情况

 计算效率。指隐写的算法执行效率；实际任何方法都存在这个
指标，但是，由于隐写多用于不安全的物理环境，这个指标显
得更重要，是隐写方法的标志性指标之一

 鲁棒性。隐写信道存在有损和无损两种情况，在后者情况下，
隐写载体面临有意或者无意的干扰（如社交网络的转码），隐
写在这类条件下也需要有抗干扰的能力

 本课程主要讲述理论、方法与应用相对成熟的隐写及其分析



1-14  隐写与隐写分析对抗模型

隐写机密

载体

密钥

公开信道

消息提取

密钥

隐写分析 存在性等结论

信道干扰

授权用户

授权用户

非授权者

非授权者

 隐写失败的标志是隐写事实的暴露
 隐写分析（Steganalysis）泛指针对隐写的攻击，它主要通过

检测隐写后载体特征的变化判定隐写的存在，也有少量隐写分
析的技术目的还包括对隐写算法、参数的估计或者对隐藏信息
的非授权提取等

 隐写分析：被动攻击；信道干扰：主动攻击



1-15 “囚犯问题”

 1983年，Simmons提出了著名的“囚犯问题”
 Alice与Bob是分别关押的犯人，Wendy是看押他们的狱监

 Alice与Bob实际正在谋划共同越狱，他们之间难以见面，但却有权委
托Wendy相互捎带消息，只能将机密消息隐藏在一般的文字描述中

 Wendy不但可以仔细分析这些文字，也可能修改和伪造文字对犯人进
行秘密考察。

Wendy BobAlice



1-16 隐写分析一般过程

样本制作、训练，得到分类器
用分类器区分隐写媒体和自然媒体（二分类），或

者识别隐写类型（多分类）等

载体集
（
高
维
）
特
征
提
取

隐写

隐写集

训练集 分
类
器
训
练

特征 特征提取

分类器
分
类
结
果

待检查媒体

测试集

实用
场合



特征空间中样本特征的分类示意



1-17 隐写分析的主要性能

 漏检率（False-detection Rate）。将隐写媒体判断为自然媒
体的比率；与之相对的概念是：

真阳性率或检测率 = 1 − 漏检率

 虚警率（False-alarm/positive Rate）。将自然媒体判断为
隐写媒体的比率；与之相对的概念是：

真阴性率或不误报率 = 1 − 虚警率

 正确率（Accuracy Rate）。是隐写分析的主要技术指标，一
般认为真阳性率与真阴性率同等重要，则可表示为

正确率 = 1 −
漏检率 + 虚警率

2
=

真阳性率 + 真阴性率

2

错误率 =
漏检率 +虚警率

2
= 1 −

真阳性率 +真阴性率

2



检测性能的更确切表达：ROC曲线

 接收操作特性（Receiver Operating Characteristic, ROC）
曲线；一般通过调节分类器判决参数获得

检

测

率

/

真

阳

性

率

虚警率



1-18 隐写对抗隐写分析的主要方法

 隐写对抗隐写分析的主要手段是，降低隐写对各类特征的扰
动。当前，在保持一定负载率前提下，隐写主要可以通过以下
方法不同程度地实现这一目标：
特征保持。隐写的嵌入尽量保持载体的原有特征（非常困难的

问题）
降低修改次数。在一定负载率下，提高嵌入效率，减少对载体

的修改次数
降低修改扰动。降低对载体修改的信号幅度或者能量
降低被检测代价。对风险进行定量描述，对载体的修改方式考

虑了降低被隐写分析检测的风险
提高应用方式的安全。在应用中考虑了隐写协议安全、抗关联

分析等因素

以上未考虑鲁棒性，鲁棒隐写当前研究很少（前期社交网少）



1-19 隐写分析对抗隐写的主要方法

 隐写分析对抗隐写的主要手段是，发现与识别隐写对各类特征
的扰动。当前，隐写分析主要可以通过以下方法不同程度地实
现这一目标：
有效提取隐写分析特征。发现与提取对隐写敏感的特征
有效构造隐写特征识别系统。构造与训练能有效识别隐写分

析特征的系统
有效获得先验知识。先验知识指分析者知道的有关隐写者所

采取算法与参数等的信息，它能帮助分析者更好地提取隐写
分析特征并构造特征识别系统
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2-1 古代和近代的隐写通信（1）

26

隐写（Steganography）一词源自希腊语词根
“στεγαν-ς”和“γραφ-ειυ”，意思是密写，
这说明古代隐写是以文本隐藏为主的

Herodotus(公元486-425)《Histories》：公
元前440年的希腊，奴隶的头发被剃光，在头皮
上面刺消息以策划反对波斯人的起义

Trithemius(1462-1516)
《Steganographice》：是信息隐藏乃至信息安
全领域最早的专著，提出了在拉丁文、德文、意
大利文和法文中隐藏文本

1499

1606

1518

Steganographice Polygraphia



2-2 古代和近代的隐写通信（2）

27

Schott（1608-1666）在《Schola 
Steganographica》：乐谱中隐藏消息；离
合诗（acrostic），即用诗歌的特定位置表达隐
藏的文字

离合诗的类似应用在我国古代记载也较多

Schola 
Steganographica

离合诗
卢花潭上有扁舟，俊杰黄昏独自游。
义到尽头原是命，反弓逃难必无忧。

施耐庵（1296-1370）《水
浒传》第61回

在20世纪的两次世界大战和以后的间谍活动中，隐形墨
水受到了广泛的应用（化学方法）



2-3 古代和近代的隐写通信（3）

28

北宋年间，曾公亮（999—1078）与丁度
（990—1053）合著的《武经总要》反映了北宋
军队对军令的伪装方法（算法）：

原文：今约军中之事，略有四十余条，以
一字为暗号；以旧诗四十字，不得令字重，
每字依次配一条，与大将各收一本。如有报
覆事，据字于寻常书状或文牒中书之

大意：将全部40条军令编号并汇成码本，以40字诗对
应位置上的文字代表相应编号；通信中，代表某编号
的文字被隐藏在普通文书中，接收方知道它的位置，
可以通过查找该字在40字诗中的位置获得编号，通过
码本获得军令

按现在观点，综合了基于密码本的加密和文本同义词替换/语言
学的信息隐藏（Linguistics Steganography）



2-4 应用情况——情报对抗

俄国间谍
隐写报道

基地组织
隐写报道



2-5 应用情况——犯罪组织

30

贩毒组织
隐写图像

图像送到
美国检查

哥伦比亚贩毒头目J. C. R. Abadia使
用图像隐写逃避网络追踪和审计，用
于记录交易信息

http://upload.wikimedia.org/wikipedia/commons/3/34/Juan_Carlos_Ramirez_Abadia_extradition.jpg


2-6 应用情况——恶意代码

用于隐蔽通信（位图图像隐写）
www.virusbtn.com/news/2011/09_26.xml

用于隐藏代码（PNG图像隐写）
www.f-secure.com/weblog/archives/00002305.html



2-7 隐写的信息安全威胁（可下载1，2016）

32

1 Blindside BMP 共享 www.blindside.co.uk

2 BMP Secrets BMP 共享 www.pworlds.com/products
/i_secrets.html

3 Camouflage Windows格式文件 共享 www.camouflagesoftware.c
o.uk

4 StegMark JPG,GIF,TIF,
PNG,MIDI,WAV,
AVI,MPEG

商业 www.datamark-tech.com

5 dc-Steganograph PCX 共享 members.tripod.com/~Niko
la_Injac
/stegano/

6 Digital Picture
Envelope

BMP 共享 www.know.comp.kyutech.ac
.jp/BPCSe
/Dpenve/DPENVe-
home.html

7 Empty Pic GIF 共享 www.crtelco.com/~robertw/

8 EZStego GIF 共享 www.stego.com

9 F5 JPG 共享 wwwrn.inf.tu-
dresden.de/~westfeld
/f5.html



2-8 隐写的信息安全威胁（可下载2，2016）

33

10 FFEncode 文本文件 共享 www.rugeley.demon.co.uk
/security/ffencode.zip

11 Gif-It-Up GIF 共享 crypto.radiusnet.net/archive
/steganography/gif-it-up/

12 Gifshuffle GIF 共享 www.darkside.com.au/gifshuffle/

13 Hide and 
Seek

BMP 共享 ftp://ftp.hacktic.nl/pub/crypto/
incoming/hideseek95.zip

14 Hide In 
Picture

BMP 共享 www.brasil.terravista.pt/Jenipabu
/2571/e_hip.htm

15 Invisible 
Secrets

JPG, BMP,
PNG

共享 www.innovatools.com/software
/isecrets/

16 Invisible 
Secrets 3

JPG, PNG,
BMP, HTML,
WAV

付费 www.neobytesolutions.com/invsec
r
/index.htm

17 JP Hide and 
Seek

JPG 共享 linux01.gwdg.de/~alatham/stego.
html

18 JSteg JPG 共享 zooid.org/~paul/crypto/jsteg/



2-9 隐写的信息安全威胁（可下载3，2016）
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19 MP3Stego MP3 共
享

www.cl.cam.ac.uk/~fapp2
/steganography/mp3stego/

20 Steghide BMP, WAV 共
享

www.crosswinds.net/~shetzl
/steghide/index.html

21 StegoWav WAV 共
享

www.geocities.com/SiliconValley
/9210/stegowav.zip

22 Stella GIF,BMP,JPG 共
享

www.stella-steganography.de/

23 S-Tools BMP,GIF,WAV,
软盘

共
享

ftp://ftp.ntua.gr/pub/crypt/mirrors
/idea.sec.dsi.unimi.it/code/stools4.zip

24 TextHide 文本文件 商
业

www.texthide.com

25 wbStego BMP,TXT,
HTML,XML,PDF

付
费

wbstego.wbailer.com

26 轻松图片加密 BMP 共
享

www.onlinedown.net/soft/30471.htm

27 渗透 3.0 FLASH SWF, 
BMP, JPG

共
享

www.onlinedown.net/soft/4069.htm

28 BMP文件隐藏
加密器

BMP 共
享

www.onlinedown.net/soft/26335.htm



2-10 隐写的信息安全威胁（谁最关注）

 2006年由美国科学技术委员会颁布的
“网络安全与信息保障联邦研发计
划” 中指出：The affordability and 
widespread availability of these 
tools makes steganography an 
enabling technology for U.S. 
adversaries. The threat posed by 
steganography has been 
documented in numerous 
intelligence reports.

https://www.nitrd.gov



2-11 隐写的信息安全威胁（谁最关注）
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学术界与政府、
军队背景的研究
机构均展开了相
关研究



除了前述的研究投资，商业产品也开始出现
 国外：WetStone的Stego Suite：Stego Hunter、Stego Watch、Stego An

alyst、Stego Break；Backbone Security的StegAlyzerSS（隐写分析）与St
egAlyzerRTS（网关）；共享：StegDetect、Stegospy； 美国政府和军队；病
毒扫描软件

 国内：我国科研机构研发了部分分析软件，当前也开始注重网络环境下的分析

2-12 隐写被动防范（国内外隐写防范产品）

37

WetStone研制的Stego Suite隐写检查软件

www.pcreview.co.uk/forums/steganogra
phy-sample-malware-t2979331.html

病毒检查中
的隐写分析



对隐写的主动防范（专利ZL201010230477.6）。
基于图像和音频再编码处理，以极低的代价使隐
写通信失效

2-13 隐写主动防范——媒体隐写干扰

38

发送方 接收方

B.图像或音
频剥离模块

F.图像或音
频封装模块

C.图像或音
频解码模块

E.图像或音
频编码模块

D.图像或音频隐写防范处理模块

通信信道

A.通信数据
包截取模块

G.通信数据
包继发模块

Huffman decoding starts
Permutation starts
1627200 indices shuffled
Extraction starts
Length of embedded file: 996317 bytes
(1, 67108863, -6) code used
Incomplete file: only 0 of 996317 bytes extracted

被干扰后，F5隐写软件的出错输出



对网络数据包的重组发送，获得“抗逃避能力”

2-14 隐写主动防范——网络通信数据隐写干扰

39

时序型网络隐
写依然可穿透
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3-1 基于分布偏差的隐写安全指标（1）

 Cachin基于信息论模型提出了隐写的理论安全性描述

 由于隐写安全性主要是指隐写后媒体特征变化的隐蔽性，在理论上
可以认为，载体分布的变化程度可以描述这类隐蔽性

 载体与隐写后载体的分布分别是 𝑃𝐶(𝒙) 与 𝑃𝑆(𝒙)，则用以下KL偏差（
Kullback–Leibler Divergence）描述分布之间的差别

𝐷(𝑃𝐶| 𝑃𝑆 = 

𝒙∈X

𝑃𝐶 𝒙 log2
𝑃𝐶 𝒙

𝑃𝑆 𝒙
= 

𝒙∈X

𝑃𝐶 𝒙 log2(𝑃𝐶 𝒙 ) − log2(𝑃𝑆 𝒙 )

 当 𝐷(𝑃𝐶| 𝑃𝑆 ≤ 𝜀，称隐写方法针对被动攻击者（Passive 
Adversary）是 𝜀 − 安全的（𝜀 − secure）；当 𝐷(𝑃𝐶| 𝑃𝑆 = 0，称隐
写方法是完美安全的（Perfectly Secure）

 由于载体维度极高，即使采用一个很大数据集，获得可靠载体分布
也是困难的，因此，载体KL偏差是难以计算的



3-2 基于特征投影偏差的隐写安全指标（2）

 为了得到一个可计算的隐写安全指标值，T. Pevny等人提出基于选
定的一组特征偏差衡量隐写安全

 采用最大平均偏差（MMD，Maximum Mean Discrepancy）来
衡量载体特征与隐文特征在分布上的差异。设F为一组函数集合，代
表投影与变换；𝒙~𝑝、𝒚~𝑞 为特征及其分布，则MMD的定义是：

MMD F, 𝑝, 𝑞 = sup
𝑓∈F

E𝒙~𝑝 𝑓 𝒙 − E𝒚~𝑞 𝑓 𝒚

= sup
𝑓∈F

1

𝐷


𝑖=1

𝐷

𝑓(𝒙𝑖) −
1

𝐷


𝑖=1

𝐷

𝑓(𝒚𝑖) ，假设出现概率相同

 MMD考察的是，在特定投影或变换下，阴阳样本集合上一组特征2
组值(阴阳各一组)的最大平均偏差



选择特征投影偏差的原因



3-3 基于抗隐写分析性能的指标（工程实用）

 正确率（Accuracy Rate）。是隐写分析的主要技术指标，一
般认为真阳性率与真阴性率同等重要，则可表示为

正确率 = 1 −
漏检率 + 虚警率

2
=

真阳性率 + 真阴性率

2

 由于隐写者的敌手是隐写分析者，因此，基于抗隐写分析性能
也能衡量隐写的安全。显然，抗隐写分析性能可以直接由隐写
分析的正确率来表示

 在有关信息隐藏安全性的描述上，尤其在有关隐写安全的描述
上，虽然人们认为非授权方是不知密钥的，但往往存在假设
Kerckhoffs准则与不假设该准则的两种情况

 验证模型下的安全性（遵照Kerckhoffs准则）：假设敌手知道，在此
情况下安全则更满足需求；但是不一定与实际情况相符

 盲检测下的安全性（不遵照或者部分遵照Kerckhoffs准则）



4 文献阅读推荐

• 教材第1章

• 推荐参考书中相关内容
– J. Fridrich（美）著， 张涛、奚玲、张彦、许漫坤 译，数字

媒体中的隐写术——原理、算法和应用，北京：国防工业出
版社，2014年4月



中国科学院信息工程研究所
INSITUTE OF INFORMATION ENGNEERING CAS


